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摘  要 
21 世纪以来，世界经济全球化已经成为了本世纪最鲜明的特征，资本主义
社会每隔一段时期就会爆发的全球性金融危机严重地威胁了世界经济的安全，上
个世纪中旬，美国股市震荡，引起了金融体系的瓦解，经济大萧条全面爆发，美
国也因此损失惨重，波及了整个欧洲和北美地区，这使得人们开始关注金融安全。
我国国内的商业银行将数据安全、融资安全、信贷安全等始终放在第一位，银行
是商业活动的中转站，也是资金流通量最大的行业，当前情形下如何保障银行的
资金和信贷安全、怎样管理用户的个人信息以及如何与当前先进的科技结合，提
高银行工作效率和服务水平是值得当前银行行业进行反复改进和探究的。 
我国商业银行的网络安全管理需要持续的上升和发展，网络安全体系还不够
完善，仅仅对信用风险做出了严格地防范，这是远远不够的，我国商业银行网络
安全防范体系应该关注风险数据的实时收集和分析，以及具体的系统安全可能存
在的漏洞等方面，不该故步自封，而应积极进行改进和发展，进一步扩大网络安
全监管的范围和层面，结合当前的信息技术，全面改进网络风险防范体系。 
这篇论文介绍了商业银行的数据库安全体系的构建，结合了计算机软件技
术，从多层次多角度对其进行了论述。首先，笔者强调了网络安全管理信息化透
明化的重要性，建议商业银行运用当前科学前沿的信息化技术，简化工作程序；
提高工作效率；其次，本文开始论述对商业银行数据库管理系统进行风险防范的
必要性，细致剖析了银行管理存在的可能性漏洞；然后，笔者对商业银行这一特
殊主体的需求进行了分析，进而对该数据库系统的设计提出了自己独到的见解；
最后，笔者从计算机软件技术的专业角度，详细介绍该数据库系统各项功能及特
性，并为我国政府对银行行业进行全面的政策支持和监管提供了很好的范例，进
一步强调了商业银行进行信息化管理的必要性。 
 
关键词：商业银行；风险防范；B/S 模式 
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Abstract 
Since the new century, the global economic and financial integration is in the 
profound changes. And the outbreak of the financial crisis in the United States, make 
this topic again before our financial risk, make people had a more profound 
understanding on bank risk prevention. Study of bank risk prevention and strengthen 
risk prevention information construction will become the financial management of the 
top priority, especially the commercial bank credit risk prevention is more important. 
In this context, how to improve the banking industry competition ability, prevent and 
dissolve the credit risk, how to handle information sharing, improve the quality of 
loans, to reduce credit risk, how to enhance the security of credit assets, improve the 
level of credit management, standardize business processes, how to utilize the 
advanced information technology to control and manage the bank credit risk is a new 
topic of the current bank's risk management. 
Commercial bank risk management information system must attach great 
importance to data collection, data processing, information transmission and the 
information system security management. The current China's commercial bank's 
comprehensive risk management information system is still under construction, it is 
limited to the credit risk management, risk of data collection, processing, transfer and 
safety management system under test, operation, its connotation and denotation all 
need to constantly enrich and broaden and improve again and again. 
In this paper, using the software engineering technology, how to construct the 
commercial bank risk prevention management mode of implementation. First of all, 
from the perspective of the commercial bank risk prevention information construction, 
the analysis of bank risk management theory and the present situation of 
informatization construction, strengthening the bank's risk management of the 
importance of information construction. Secondly according to the characteristics of 
the banks risk management informatization and the existing problems, points out the 
necessity of bank information system integration. Then, combined with the specific 
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requirements of the banking huge amounts of data and system, and a detailed analysis 
of the background database architecture of system development. Finally, follow the 
development of software engineering idea, in detail elaborated the  business risk 
prevention function design and implementation of the banking system, finally for our 
country commercial bank overall risk management mode of information system 
integration to provide a basic train of thought, with information technology to 
strengthen the commercial bank risk management ability and level. 
 
Key words: Commercial Banks; Risk Prevention; B/S Mode 
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第一章 绪论 
1.1 项目开发背景及意义 
自从进入 21 世纪，随着经济全球化和金融全球化的发展引起了巨大的改革，
我国的经济水平得到日新月异的发展。美国金融危机给全球的经济带来的巨大的
波动，这让我们更多的了解了如何避免银行风险，也让我们直接面对金融风险这
一问题。在所有的银行风险防范中，人们往往关注最多的就是如何避免商业银行
的信贷风险，许多学者认为研究金融经营管理的核心就是探讨如何防备银行风险
和加强风险防备的信息化的工程构建。在上述背景条件下，我国银行业监督管理
委员会作为银行业监督管理部门为加强对银行贷款风险管理的控制，在 2012 年
2 月 9 号颁布了“信贷七不准”[1]，许多银行对其本身风险管理的部门也提出了
一些防范政策。目前的银行风险管理为研究者提供了一个新的研究方向，主要包
括以下几点：一是如何通过防备和解决信贷风险问题来提高银行行业的竞争优
势；二是如何通过实现信息共享处理来确保贷款水平和降低贷款风险；三是如何
增强信贷管理质量和对业务流程标准化，需要通过对信贷资产的稳定性提高；四
是对银行信贷分析的掌握和治理过程中实现先进的信息化。 
本文主要从一个崭新的角度出发，结合现有的银行风险防范基础进行分析，
目的是为中国商业银行整体风险管制模式的信息管理体系重新统筹提供了一个
根本的可行思路，即构建中国商业银行风险的信息化工程以提供其管理技巧和质
量。具体的来说就是将建立中国商业银行整体风险管制的模式作为课题研究的角
度；将当前的商业银行系统风险防范系统作为课题研究的基础；将中国商业银行
管理的目前情况和功能作为课题研究分析对象。 
1.2 研究现状 
刘明康作为曾经的中国银监会主席对中国银行业金融机构提出了两点建议：
一个是对银行金融机构整体风险的监督管制和构建充足资本不仅仅包括原有的
对信用风险的管理，还包括对市场风险、操作风险等的管制；另一个是只有为商
业银行的变革和成长营造适宜的环境[2]，才能使银行业内的内部控制和风险管制
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质量得到全方位的提升，进而改变现有的不良局面，即强化业务忽视管理、强化
外部发展扩张忽视内部管理的构建。 
马骏博不仅是大陆和香港有名的宏观经济战略分析师，还是德意志银行在大
中华区的首席经济顾问，他提出我国国内的金融机构应该与国际接轨，尤其是风
险控制管理方面，并结合国际现状提出了几点可改善的建议，主要有一下几个方
面：首先针对商业银行的股权变革，由于现有股管理层风险管理意志的提高都常
常受股市市场上的“用脚股票”的直接干扰，这就需要商业银行的董事会不仅要
增强风险管理质量，还要对股东承担应有的责任[3]。其次针对内部体制要进行改
革，具体来说就是银行集团的风险监控委员会在总部级别水平需要设立两个独立
的部门，即信贷或操作风险监控部门和市场风险监控部门，这是确保业务部门之
间的各种计划命令相对独立，强化对风险监控的方法来更便捷的提高银行成效。
最后就是针对银行等金融机构在风险控制方面提出的建议，既包括要将全方位风
险监控数量指标涵盖到信贷风险和市场风险上，又要加强对各项金融业务风险上
限的制定，对于贷款风险，金融部门需要对行业、客户的信贷制定风险上限的基
础上，还要构建方便预料和监控紧急各种风险的及时、全方位的管理软件[4]。 
鲁政委（2011）提出构建以科学为指导的信贷风险预警机制是非常又必要的，
他是中国兴业银行的经济学者。科学化的体系能够对信贷风险分析提供先进可靠
的结果，具体体现在能够改善现有银行模式的风险肤浅预判和应对风险不及时的
现状，还能强化信贷风险软件的查阅的条理性和精确性，大大的便捷了商业银行
和金融系统[5]。 
刘义扬作为招商银行信息化管理部的领导，对商业银行和金融系统在风险管
理信息系统运作方面比较熟悉，并对该方面的一些不足提出了自己的观点，认为
要对数据收集、数据处理加强管理；要对信息系统和信息的传递加强安全防范管
理。目前我国的商业银行在构建全方位风险管理信息体系遇到了以下几个问题：
一个是风险数据的收集、数据的处置、信用风险的管制、信息的传递和对整个体
系的安全管理各个方面都处于测验和尝试运作阶段；另外一个是体系的外部扩展
月内容还不够完善和充实。这些问题严重阻碍了体系构建的步伐，使整个系统的
构建处于初级阶段[6]。 
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